




































































































































































































































































































































Приложение 2
к приказу Департамента образования и 
науки города Москвы и Департамента 
информационных технологий города 
Москвы
от .________
№ S 6 / 6 V - / 6  ~

Приложение 2
к приказу Департамента образования и 
науки города Москвы и Департамента 
информационных технологий города 
Москвы
от 30 декабря 2020 г.
№440/64-16-743/20

Технические требования к созданию базовой информационно­
коммуникационной инфраструктуры государственных образовательных 

организаций города Москвы, обеспечивающей доступ к сервисам 
Московской электронной школы

1. Термины, сокращения и определения

Сокращение Расшифровка

NTP
Network Time Protocol — протокол сетевого 
времени

PDU Power Distribution Unit (Распределитель питания)

SMTP
Simple Mail Transfer Protocol — простой протокол 
передачи почты

STP Spanning tree protocol -  канальный протокол
UTP Неэкранированная витая пара (англ. UTP — 

Unshielded twisted pair) — без защитного экрана
VLAN Virtual Local Area Network -  группа устройств, 

имеющих возможность взаимодействовать между 
собой напрямую на канальном уровне, хотя 
физически при этом они могут быть подключены к 
разным сетевым коммутаторам

АРМ Автоматизированное рабочее место
воле Волоконно-оптическая линия связи
ГК Главный кросс
ГОСТ Государственный стандарт
ГРК Горизонтальный кросс
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Сокращение Расшифровка
д а т Департамент информационных технологий города 

Москвы
д о Организация дополнительного образования/здания 

образовательной организации, в которых 
реализуются образовательные программы 
дополнительного образования

д о н м Департамент образования и науки города Москвы
д о о Дошкольная образовательная организация/ здания 

образовательной организации с дошкольными 
группами

и к и Информационно-коммуникационная
инфраструктура

и п Интерактивная панель
ИС «1111» Информационная система «Проход и питание по 

электронной карте»
ЛВС Локальная вычислительная сеть
МЧС Министерство Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и 
ликвидации последствий стихийных бедствий

м э ш Московская электронная школа
о о Образовательная организация (Г осударственные 

образовательные организации, подведомственные 
Департаменту образования и науки города Москвы)

п о Программное обеспечение
ПУЭ Правила устройства электроустановок
СанПиН Санитарно-эпидемиологические правила и нормы
СНиП Строительные нормы и правила
СКС Структурированная кабельная система
СКУД Система (подсистема) контроля и управления 

доступом
Общеобразовательная
организация

Образовательная организация, осуществляющая в 
качестве основной цели ее деятельности 
образовательную деятельность по образовательным 
программам начального общего, основного общего

ff/?.
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Сокращение Расшифровка
и (или) среднего общего образования/здание 
образовательной организации (общее образование)

ТД Точка доступа
т ш Телекоммуникационный шкаф
ШИ Школьный информатор
МФУ Многофункциональное устройство

2. Область применения

С целью реализации государственных услуг по предоставлению доступа 
к единой электронной образовательной среде, а также в рамках реализации 
государственных услуг «Проход в образовательную организацию», 
«Предоставление бесплатного питания льготным категориям детей» и 
«Предоставление платного питания» настоящие Технические требования к 
базовой информационно-коммуникационной инфраструктуре 0 0  города 
Москвы, обеспечивающей доступ к сервисам московской электронной школы 
(далее -  ТТ ПКИ МЭШ и ИКИ ИС «ПП») определяют требования к 
создаваемой в 0 0 , в рамках указанных проектов информационно­
коммуникационной инфраструктуры.

Настоящие технические требования применяются:
-  в части внедрения МЭШ: в зданиях 0 0 , в которых осуществляется 

образовательный процесс по образовательным программам начального 
общего, основного общего и среднего общего образования;

-  в части внедрения ИС «ПП»: в зданиях 0 0 , в которых реализуются 
программы дошкольного, начального общего, основного общего, среднего 
общего, профессионального и дополнительного образования.

3. Общие требования

3.1. Состав, количество и требования к техническим характеристикам 
оборудования приведены в Отраслевом стандарте оснащения 
государственных образовательных организаций города Москвы для 
обеспечения доступа к сервисам московской электронной школы.
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3.2. Всё оборудование должно сопровождаться соответствующими 
сертификатами, выданными в соответствии с законодательством Российской 
Федерации.

3.3. Оборудование, все его компоненты, а также используемые 
материалы должны быть новыми, не бывшими в эксплуатации.

3.4. Оборудование должно соответствовать действующим стандартам 
и нормам по пожарной, санитарной и электрической безопасности, а также 
электромагнитной совместимости, в соответствии с номенклатурой 
продукции, в отношении которой законодательными актами Российской 
Федерации предусмотрена обязательная сертификация, с документальным 
подтверждением при исполнении соответствующих государственных 
контрактов.

3.5. Условия эксплуатации оборудования являются обычными для 
рабочих помещений. Предполагается, что хранение и эксплуатация 
оборудования будет происходить в условиях, представленных ниже (см. 
Таблица 1).

Таблица 1 -  условия хранения и эксплуатации оборудования
Характеристика Описание

Температура хранения +10...+40 °С
Влажность хранения 20 ... 80%
Рабочая температура +15 ...+32 °С
Рабочая влажность 20... 80%

3.6. Все входные и выходные разъемы, а также уровни сигналов на 
входе и выходе оборудования, должны соответствовать стандартам 
Российской Федерации.

3.7. В комплект поставляемого оборудования должны входить все 
кабели, необходимые для его подключения и эксплуатации.

3.8. Поставляемое оборудование должно соответствовать классу 
энергоэффективности не ниже «А», если такой класс применим к данному 
оборудованию.

3.9. Версии и модификации программного обеспечения должны быть 
наиболее современными. Допускается поставка вместе с комплектом
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программного обеспечения дополнений и исправлений, размещенных на 
отдельных носителях.

3.10. Все используемые кабельные изделия должны соответствовать 
требованиям ГОСТ 31565-2012, с учетом объема горючей нагрузки кабелей, в 
зданиях детских дошкольных и образовательных организаций, в спальных 
корпусах образовательных организаций интернатного типа и детских 
организаций, иметь маркировку LSLTx, либо HFLTx.

3.11. Проектируемая СКС должна быть выполнена в соответствии с 
положениями нормативных документов (ГОСТ, СНиП и пр.).

3.12. По окончанию работ по монтажу СКС должно быть произведено 
тестирование всех линий связи в соответствии со стандартами (TIA/EIA-568- 
С.2ДЕЕЕ 802.3-2006, ISO 11801ISO/IEC 11801,14763 1-3, ГОСТ Р 53245-2008, 
ГОСТ Р 53246-2008, ГОСТ Р МЭК 60793) с последующим составлением 
отчета.

3.13. Кабельные трассы и каналы должны формироваться любым из 
указанных способов, в зависимости от архитектурных и интерьерных 
особенностей здания:

-  в настенных/потолочных кабель-каналах (коробах);
-  в перфорированном/сетчатом металлическом лотке;
-  в гофрированных пластиковых трубах за фальшпотолком от лотка до 

настенных/потолочных кабель-каналов (коробов);
-  во встроенных в стену кабель-каналах.

При выборе компонентов системы кабельных трасс и каналов 
универсальной телекоммуникационной инфраструктуры применить:

-  кабель-канал с направляющими, выполненный из ПВХ-композиций, с 
пониженным дымо- и газовыделением, низкой пожароопасностью;

-  перфорированные / сетчатые металлические лотки, оцинкованные по 
норме:
PN-EN ISO 12944-2/2001, имеющие сертификат огнестойкости Е-90;

-  трубы, гибкие гофрированные, необходимых диаметров, из ПВХ- 
композиций, с пониженным дымо- и газовыделением, низкой 
пожароопасностью.

В кабельной системе должны применяться сертифицированные: 
кабельная продукция, оборудование и материалы.
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3.14. При создании кабельной системы должна быть обеспечена 
целостность существующих и создаваемых в результате строительных работ 
архитектурно-планировочных решений и инженерных систем.

3.15. Размещение коммутационного оборудования должно 
осуществляться в ТШ. Для укладки избытка длины горизонтальных кабелей и 
коммутационных шнуров в ТШ предусмотреть кабельные организаторы.

3.16. Место установки новых ТШ должно удовлетворять следующим 
условиям:

-  максимально возможное приближение к вертикальным слаботочным 
стоякам;

-  отсутствие сильного электромагнитного излучения;
-  отсутствие повышенной вибрации;
-  не допускается размещение ТШ около систем отопления, во избежание 

рисков перегревания оборудования;
-  не допускается размещение ТШ в подвале, около окна, под 

помещениями, связанными с потреблением воды, под кондиционером, во 
избежание рисков попадания воды на оборудование.

Серверные ТШ должны быть размещены в серверных помещениях ОО 
или отдельных помещениях, с доступом только для работников ОО. При 
невозможности размещения серверных ТШ в указанных помещениях, 
допускается их размещение в зоне контроля работников ОО, без доступа 
обучающихся. В приоритете рассматриваются помещения, оборудованные 
системой кондиционирования.

Для обеспечения оптимального теплового режима функционирования 
оборудования необходимо соблюдение следующих требований:

-  серверное помещение должно быть оснащено охлаждающим 
оборудованием с теплорассеивающей способностью, соответствующей 
тепловыделению серверного оборудования;

-  должна предусматриваться возможность отключения системы 
отопления;

-  система кондиционирования воздуха для серверной не должна 
объединяться с другими системами кондиционирования воздуха;

-  скорость изменения влажности воздуха не должна превышать 6% в час.
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3.17. По согласованию с ОО и ДИТ, допускается размещение 
коммуникационного оборудования в существующих ТШ ОО, при наличии 
необходимого свободного места и при условии установки отдельных патч- 
панелей для МЭШ и для ИС «ПП».

3.18. При создании горизонтальных подсистем должен применяться 
кабель UTP, отвечающий следующим требованиям:

-  иметь общую изоляцию, жилы должны быть цельномедными, 
изолированы между собой;

-должен соответствовать требованиям ГОСТ 31565-2012, с учетом 
объема горючей нагрузки кабелей, в зданиях детских дошкольных и 
образовательных организаций, в спальных корпусах образовательных 
организаций интернатного типа и детских организаций, иметь маркировку 
LSLTx, либо HFLTx;

-соответствовать требованиям стандартов ISO/IEC 11801, 14763 1-3, 
ГОСТ Р 53245-2008, ГОСТ Р 53246-2008, ГОСТ 31565-2012 на категорию не 
ниже 5е;

-  кабель должен состоять из четырех витых пар (AWG 24 4x2);
-  кабель должен соответствовать рабочим условиям окружающей среды;
-  наличие на концах кабеля технологического запаса для разделки кабеля

-  на рабочем месте не менее 50 см от точки размещения беспроводной точки 
доступа, в кроссовой -  не менее 1 м от точки размещения 19-дюймового 
монтажного шкафа.

Каждая линия связи должна исполняться отдельным кабелем, 
терминированным с обоих сторон коннектором типа 8Р8С, за исключением 
Ethemet-розетки, которая с абонентской стороны терминируется розеткой 
типа RJ 45. Длина каждой линии связи горизонтальной подсистемы не должна 
превышать 90 м. Каждая линия связи должна быть цельной, сращивание 
нескольких кабелей не допускаются.

3.19. При наличии на объектах съемных фалыппотолков с высотой 
запотолочного пространства от 100 мм горизонтальный кабель необходимо 
прокладывать в запотолочном пространстве.

Для крепления и укладки горизонтальных кабелей в запотолочном 
пространстве необходимо применять следующие материалы:

-  металлические лотки;



-  пластиковые кабельные короба;
-  пластиковые площадки для крепления пластиковых хомутов;
-  гофрированные трубы различного диаметра.

Кабельные линии в гофрированной трубе должны крепиться только с 
помощью клипс-защелок, с шагом, исключающим провис кабеля. Крепление 
к существующим и посторонним объектам не допускается

Металлические лотки должны быть выполнены из проволоки диаметром 
не менее 5 мм. Иметь ширину лотка не менее 100 мм, высоту -  не менее 30 мм. 
Длина одной секции должна быть не менее 2,5 м. Также возможно применение 
перфорированных и штампованных металлических лотков аналогичных 
размеров.

В случаях отсутствия съемных фалыипотолков и при спуске 
горизонтального кабеля до АРМ, ТД, ИП, Ethernet-розетки или другого 
рабочего места, интегрируемого в систему, необходимо применять 
пластиковые кабельные короба.

Пластиковые короба должны быть выполнены из поливинилхлорида. 
Сопутствующие элементы (внутренние/внешние/плоские углы, заглушки, 
боксы и т.д.) должны быть того же товарного знака, что и сами лотки/короба.

При отсутствии возможности прокладки кабелей за фалыппотолком, в 
коридорах, кабели должны прокладываться на уровне 20-200 мм от потолка.

Допускается совместное размещение информационных и электрических 
кабелей в одном кабельном канале не более 15 метров в отдельных секциях, 
разделенных продольной сплошной перегородкой.

3.20. Места прохода проводов в защитной оболочке и кабелей через 
стены, перегородки, междуэтажные перекрытия должны иметь уплотнения в 
соответствии с требованиями ГОСТ Р 50571.5.52-2011/МЭК 60364-5-52:2009 
и ПУЭ. Для обеспечения возможности смены кабелей и проводов, должен 
быть выполнен проход в трубах или коробах. Огнестойкость прохода должна 
быть не менее огнестойкости строительной конструкции, в которой он 
выполнен. Зазоры между проводами, кабелями и трубой или коробом следует 
заделывать легкоудаляемой массой из негорючего материала. Допускается 
прокладка кабелей и проводов в защитной оболочке через строительные 
конструкции в специально выполненных отверстиях.
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3.21. Рекомендуется использование существующих кабельных трасс 
ОО при монтаже СКС, если они имеют необходимый запас для укладки кабеля 
и соответствуют условиям, указанным в п.3.19 и п.3.20 настоящих 
Технических требований.

В случае, если существующие кабельные трассы, с учетом новых 
кабелей, имеют запас менее 20% - необходимо согласование с ОО по их 
использованию. Во всех остальных случаях согласование не требуется.

3.22. При прокладке новых кабельных трасс кабельные трассы должны 
быть полностью доступны для дальнейшего использования 
(доукладке/переу кладке кабеля). Кабельные трассы (лотки, короба, 
межэтажные кабельные стояки, закладные и проходные отверстия) должны 
быть рассчитаны на планируемый объем кабеля с запасом не менее 50 
%.

3.23. Места, установки оборудования ЛВС МЭШ и ИС «ПП», 
электропитание которых осуществляется от силовой сети, должны быть 
обеспечены силовыми розетками, необходимого напряжения, из расчета одна 
розетка на один источник потребления. Использование тройников не 
допускается.

3.24. Ответственность за обеспечение электробезопасности, 
организации питания и заземления электрических розеток в соответствии с 
ПУЭ лежит на организации, на обслуживании и в оперативном управлении 
которой находятся сети электропитания здания.

4. Информационно-коммуникационная инфраструктура МЭШ

В рамках создания ИКИ МЭШ должна быть создана СКС МЭШ и на ее 
основе ЛВС МЭШ. Общая схема создаваемой ИКИ МЭШ представлена на 
рисунке ниже (см. Рисунок 1).
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Рисунок 1 - общая схема создаваемой ИКИ МЭШ

4.1. Требования к СКС МЭШ
Проектируемая СКС МЭШ должна строиться по древовидной топологии 

с привязкой к архитектуре здания. В общем случае структура СКС МЭШ 
должна включать магистральную (вертикальную) и распределительную 
(горизонтальную) кабельные подсистемы.

Под магистральной составляющей СКС МЭШ следует понимать часть 
кабельной системы внутри здания, предназначенной для организации связи 
между Горизонтальными кроссами (коммутаторами типа 1,3,4х) и Главным 
кроссом здания (коммутатор тип 2). В состав магистральной кабельной 
подсистемы СКС входят следующие элементы:

-  главный кросс (далее -  ГК);
-  горизонтальные кроссы (далее -  ГРК);
-  магистральные кабельные сегменты (магистральная подсистема 

первого уровня), соединяющие ГК с ГРК;
Горизонтальная кабельная составляющая СКС МЭШ соединяет ГРК с 

точками доступа (далее -  ТД) и Ethernet-розетками, а также интерактивные 
панели (далее -  ИП) с ТД и Ethemet-розетки с их оконечными устройствами

1 Состав, количество и требования к техническим характеристикам оборудования приведены в «Отраслевом 
стандарте оснащения государственных образовательных организаций города Москвы, оборудованием для 
обеспечения доступа к сервисам московской электронной школы.
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(АРМ, IP-видеокамеры, МФУ и пр.). В горизонтальную кабельную 
подсистему входят:

-  фиксированные кабельные сегменты (часть кабельной системы, которая 
проходит между ТД, Ethemet-розстками и ГРК);

-  Ethemet-розстки;
-  коммутационные кабели (шнуры) электрического питания, кабельные 

организаторы, патч-панели, кроссировочные перемычки (патч-корды) и 
прочее пассивное сетевое оборудование.

К СКС МЭШ допускается подключение только оборудования, 
предназначенного для работы со средствами МЭШ. Запрещается подключение 
иных устройств, за исключением оборудования, подключаемого к вновь 
установленным Ethemet-розеткам и оборудования интегрируемого в МЭШ.

4.1.1. Магистральная кабельная подсистема МЭШ
4.1.1.1. Требования к магистральной подсистеме МЭШ
Под магистральной кабельной подсистемой следует понимать часть 

кабельной системы внутри здания, предназначенной для организации связи 
между ГРК и ГК здания. В состав магистральной подсистемы входит 
магистральный кабель и дополнительное оборудование. ГРК присоединяется 
к ГК посредством волоконно-оптической линии связи (оптической 
перемычки).

При проектировании оптической магистральной составляющей СКС 
МЭШ должна обеспечиваться совместимость с ЛВС объекта в части 
оптических модулей активного оборудования, используемых в них 
оптических разъемов, типа оптического волокна.

4.1.1.2. Требования к ВОЛС
Для организации ВОЛС внутри объектов использовать многомодовый 

волоконно-оптический кабель. Кабели должны быть сертифицированы, иметь 
характеристики:

-  не ниже ОМЗ с шириной полосы пропускания 2000 МГц / км со 
структурой кабеля 50/125 мкм (использовать до 300 м);

-  нормы затухания на сварке оптоволоконной и разъемном соединении 
волокна в соответствии с таблицей ниже (см. Таблица 2);

-  нормы коэффициентов затухания оптического волокна в соответствии с 
информацией, приведенной ниже (см. Таблица 3).
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Оптические кроссы должны быть размещены в кроссовых ТШ. 
Допускается использование стоечных оптических кроссов с коннекторами 
типов LC/UPC.

Для подключения оптического кабеля к активному оборудованию, 
необходимо использовать коннекторы типа LC.

Таблица 2 - Нормы затухания на сварке оптоволоконном и разъемном
соединении волокна

Тип ОВ Ас ном, Дб Ас макс, Дб Ар ном, Дб Ар макс, Дб
Многомодовое 0,3 0,5 0,5 1,0

Ас ном -  затухание номинальное на сварке оптоволокна;
Ас макс -  затухание максимальное на сварке оптоволокна;
Ар ном -  затухание номинальное на разъемном соединении; 
Ар макс -  затухание максимальное на разъемном соединении.

Таблица 3 - Нормы коэффициентов затухания оптического волокна

Тип ОВ
Длина
волны,

нм

Максимальный коэффициент затухания, 
Дб/км (с учетом разъемных соединений)

Многомодовое 850 3,5
1300 1,5

4.1.1.3. Требования к телекоммуникационным шкафам.
Вновь устанавливаемые ТШ, должны отвечать следующим требованиям:

-  стандартный монтажный размер 19 дюймов;
-  высота ТШ напольного (серверного) не менее 15U, навесного 

(кроссового) -  не менее 6U;
-  глубина серверного ТШ не менее 950 мм, кроссового ТШ -  не менее 600

мм;
-  иметь металлические боковые стенки;
-  наличие закрывающейся на замок дверцы;
-  наличие стационарных ножек (для напольного исполнения);
-  наличие принудительной вентиляции с уровнем шума, не 

превосходящем значений, представленных ниже (см. Таблица 4);
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-  наличие шины рабочего и защитного заземления;
-  в кроссовом шкафу предусмотреть PDU панель емкостью не менее 6 

розеток стандарта типа С2а по ГОСТ Р ИСО 7396-1-2011.

Таблица 4 - Уровень шума
Гц 31,5 63 125 250 500 1000 2000
дБ 76 59 48 40 34 30 27

Для оборудования ГРК должна быть предусмотрена защита от 
высокочастотных импульсов напряжения.

ТШ должны эксплуатироваться в температурно-влажностном режиме, 
не превосходящем значений, представленных ниже (см. Таблица 5).

Таблица 5 - Требования по температурно-влажностному режиму

Помещение Период
года

Темп.
воздуха,

°С

Отн.
влаж­
ность

воздуха,
%

Скорость 
движения 

воздуха 
не более, 

м/с

Запыленность 
воздуха, мг/мЗ

Тепловы­
деление 
от ПТК, 

кВт

Серверная
хол. 22-24

40-60 0,3
0,75 (при 

размере частиц 
не более 3 мкм)

2,0
тепл. 23-25

Помещения
общего

назначения

хол. 22-24
40-60 0,3

0,75 (при 
размере частиц 
не более 3 мкм)

од
тепл. 23-25

Кроссовые шкафы, при отсутствии штатного кроссового помещения 
допускаются к размещению на лестничных площадках и коридорах в 
соответствии с требованиями свода правил СП 1.13130.2020.

ТШ вне отдельных помещений не должны затруднять проходы 
эвакуации работников и обучающихся в случае возникновения чрезвычайных 
ситуаций.

Сборка шкафов осуществляется согласно схемам, указанным на 
рисунках ниже (см. Рисунок 2 и Рисунок 3). Наименование оборудования
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(производитель и модель), указанное на рисунках ниже (см. Рисунок 2 и 
Рисунок 3), приведено справочно и может быть уточнено.
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Рисунок 2 - Схема установки оборудования в СК и ТШ
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Рисунок 3 - Типовая схема коммутации в серверном шкафу
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4.1.2. Горизонтальная кабельная подсистема
4.1.2.1. Общие требования к горизонтальной распределительной 

подсистеме
Под горизонтальной распределительной кабельной подсистемой 

следует понимать части кабельной системы, которые проходят между 
коммутатором и ТД, коммутатором и Ethemet-розеткой, а также между ТД и 
ИП, Ethemet-розеткой и оконечными устройствами (АРМ, 1Р-видеокамерами, 
МФУ и пр. устройствами). В состав горизонтальной распределительной 
подсистемы входит кабель и дополнительное пассивное оборудование 
(кабельные организаторы, патч-панели и т.п.).

4.1.2.2. Требования к размещению точек доступа
Расположение ТД доступа в здании ОО определяется обследованием,

требованиями п.3.1.3, и п.3.2. «Отраслевого стандарта оснащения 
государственных образовательных организаций города Москвы 
оборудованием для обеспечения доступа к сервисам московской электронной 
школы» и фиксируется в проектной документации. При размещении ТД 
должны строго соблюдаться инструкции производителя.

ТД должны размещаться на потолке2 по центру кабинета, помещения 
или пространства, если это не противоречит инструкции производителя. В тех 
случаях, когда в помещении предполагается более одной ТД, то монтаж 
осуществляется на условных линиях, проведенных перпендикулярно и 
параллельно стенам кабинета, на равном удалении друг от друга и от стен.

4.1.2.3. Требования к размещению интерактивных панелей.
Расположение ИП в здании ОО определяется обследованием. При

размещении ИП должны строго соблюдаться инструкции производителя.
Тип крепления (настенное или напольно-настенное) определяется по 

результатам обследования и зависит от несущей способности стены.
Допускается установка ИП на мобильные крепления, рекомендованные 

производителем, в следующих случаях:
-  несущая способность стен в месте крепления не достаточна, для 

использования настенных или напольно-настенных креплений

2 В отдельных случаях, по согласованию с ДИТ, допускается размещение ТД на стенах.
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-  в кабинетах, имеющих не прямоугольную (квадратную) конфигурацию, 
где стена, предназначенная для установки ИП расположена не параллельно 
фронтальной линии парт;

-  при наличии обоснования 0 0  в адрес ДИТ, о необходимости 
использования мобильного крепления в учебном процессе (например, в 
специализированных учебных кабинетах и лабораторно-исследовательских 
комплексах с возможностью трансформации).

При пространственном размещении руководствоваться требованиями 
п.2.4.4 санитарных правил СП 2.4.3648-20.

4.1.2.4. Требования к размещению IP-видеокамер в кабинете 
информатики.

IP-видеокамеры должны размещаться на стенах или потолках таким 
образом, чтобы исключить попадание рабочих мест обучающихся в слепые 
зоны, а также засвечивание изображения. При размещении 1Р-видеокамер 
должны строго соблюдаться инструкции производителя.

Подключение необходимо осуществлять через Ethemet-розетки. 
Допускается подключение на прямую к ГРК с соблюдением требований п. 
3.18-3.22 настоящего документа.

Количество IP-видеокамер в кабинете определяется требованиями п. 
3.2.2 «Отраслевого стандарта оснащения государственных образовательных 
организаций города Москвы оборудованием для обеспечения доступа к 
сервисам московской электронной школы», однако может быть увеличено 
ввиду индивидуальных особенностей кабинета (большая площадь, сложная 
конфигурация), для обеспечения максимального обзора и наилучшего 
качества изображения всех рабочих мест.

4.1.2.5. Требования к размещению системы ШИ.
Оборудование, входящее в состав системы ШИ, предназначено к 

размещению в зданиях 0 0  в помещениях массового пребывания людей: 
входные зоны зданий 0 0 , холлы, коридоры рядом с учебными кабинетами, 
зоны ожидания и рекреации.

Места размещения оборудования системы ШИ должны соответствовать 
требованиям пожарной безопасности, СанПиН, ПУЭ, СНиП и другим 
нормативным правовым актам.



17

Требования к техническим характеристикам и состав оборудования 
представлены в приложении 1 к Отраслевому стандарту оснащения 
государственных образовательных организаций города Москвы 
оборудованием для обеспечения доступа к сервисам московской электронной 
школы. При этом дополнительных требований к комплектности системы ШИ 
в зависимости от типа ОО не предъявляется.

Телевизионные панели и планшеты системы ШИ необходимо 
монтировать на стены. В случае невозможности установки на стену, 
допускается возможность монтажа оборудования к потолку с применением 
специального потолочного крепления. Планшеты также допускается 
устанавливать на пол с применением специального напольного крепления 
(стойки), в тех случаях если это не противоречит требованиям пожарной 
безопасности. Допускается использование следующих типов креплений: 
настенное, напольное, потолочное. Тип крепления определяется по 
результатам обследования и зависит от несущей способности конструктивных 
элементов.

Подключение оборудования, входящего в состав системы ШИ к 
электрической сети и ГРК ОО должны производиться в полном соответствии 
с рекомендациями производителя оборудования, требованиями пожарной 
безопасности, СанПиН, ПУЭ, СНиП.

Подключение компьютера и планшета входящего в состав системы ШИ 
необходимо производить к ЛВС МЭШ посредством 8-жильной медной витой 
пары U/UTP Cat5e PVCLSHr(A)-LSLTx 4x2x0,52 мм.

4.2. Требования к ЛВС МЭШ
Оборудование, входящее в состав инфраструктуры МЭШ, должно 

обеспечивать режим эксплуатации в соответствии с установленным графиком 
работы пользователей ОО.

ЛВС предназначена для обеспечения функционирования всех сервисов 
МЭШ, предоставляемых пользователям ОО.

4.2.1. Требования к архитектуре ЛВС МЭШ
Архитектура ЛВС МЭШ должна представлять собой двухуровневую 

модель, включающую следующие компоненты:
-  центральная;
-  локальная.



Архитектура ЛВС представлена ниже (см. Рисунок 4).
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4.2.2. Требования к оборудованию локальной компоненты
Активное сетевое оборудование локальной компоненты должно

обеспечивать подключение ТД, ИП, IP-видеокамер и другого оборудования 
конечных пользователей, оснащенного сетевым интерфейсом стандарта 
Ethernet, в единую среду передачи данных для доступа к ресурсам МЭШ.

Количество интерфейсов стандарта Ethernet 10/100/1000Base-T 
коммутаторов локальной компоненты должно учитывать необходимый 20% 
резерв портовой емкости.

Коммутаторы локальной компоненты, устанавливаемые в один ТШ, 
должны быть соединены, либо специализированными разъемами по шине 
стекирования, либо стандартными высокоскоростными интерфейсами, и 
должны представлять единое управляемое устройство, как для локального, так 
и для удаленного администрирования.

4.2.3. Требования к топологии архитектуры ЛВС МЭШ
Топология архитектуры ЛВС МЭШ должна представлять собой 

иерархическое подключение двух уровней с возможностью распределения 
нагрузки на коммутаторы.

Коммутаторы локальной компоненты должны подключаться между 
собой оптическими портами стандарта 1000 Base-X SFP. Допускается 
транзитное подключение через соседний коммутатор локальный компоненты.

Примерная топология архитектуры ЛВС локальной компоненты 
представлена на рисунке ниже (см. Рисунок 5).



Рисунок 5 - Топология архитектуры ЛВС локальной компоненты

4.2.4. Требования к скоростным показателям
Все коммутаторы должны работать на полных линейных скоростях 

своих интерфейсов без переподписки и иметь неблокируемую внутреннюю 
архитектуру. Скоростные показатели матрицы коммутации устройств должны 
быть достаточными для минимизации задержек, а размеры буферов на портах 
должны соответствовать скоростным стандартам технологий не хуже IEEE 
802.3ab.

Пропускная способность каждого соединения между коммутаторами 
ЛВС должна быть не менее 1 Гбит/с.

4.2.5. Требования к функциональным возможностям объединения 
интерфейсов

Все коммутаторы должны обеспечивать функционал объединения 
физических интерфейсов в один логический порт по протоколу IEEE 802.3ad, 
при этом логический порт должен восприниматься внутренней операционной 
системой коммутатора как стандартный интерфейс со всеми основными 
настройками и возможностями. Должен поддерживаться канальный протокол 
автонастройки объединения интерфейсов, при котором определяется,
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существуют ли необходимые и достаточные настройки с обеих сторон 
соединения на коммутаторах.

Все объединенные интерфейсы должны поддерживать функционал 
распределения нагрузки по стандарту IEEE-802.1AX.

Функционал объединения интерфейсов предназначен для увеличения 
отказоустойчивости и пропускной способности канального уровня между 
коммутаторами разных уровней и для масштабируемости архитектуры в 
целом.

4.2.6. Требования к функциональным возможностям синхронизации 
системного времени

Для синхронизации системного времени всех сетевых устройств и 
возможности анализировать системные сообщения от разных источников в 
едином журнале событий требуется поддержка протокола синхронизации 
времени.

Все оборудование ЛВС должно поддерживать функционал 
синхронизации системного времени по протоколу NTP или SNTP в качестве 
клиентов.

4.2.7. Требования к функциональным возможностям журналирования 
событий

Коммутаторы ЛВС должны поддерживать функцию журналирования 
системных событий как во внутреннюю память, так и на внешний сервер 
журналирования по протоколу syslog. При этом должны быть доступны 
настраиваемые уровни важности событий от 0 до 7 уровня. Данный 
функционал необходим для администрирования и обслуживания сетевых 
устройств, для выявления проблем при анализе системных сообщений и 
ошибок в работе устройств.

4.2.8. Требования к функциональным возможностям канального уровня
Коммутаторы ЛВС должны поддерживать протокол остовного дерева

STP (IEEE 802.1 d), его ускоренную версию RSTP (IEEE 802. lw), а также 
вариации протокола в случае множественности виртуальных сетей VLAN 
MSTP (IEEE 802.1s). Данный функционал позволяет устранять петли и 
потенциальное зацикливание данных в топологии произвольной сети Ethernet, 
в которой есть один или более сетевых мостов, связанных избыточными 
соединениями.



21

Коммутаторы ЛВС должны поддерживать технологию IEEE 802Л Q 
тегирования трафика для передачи информации о принадлежности к VLAN, в 
количестве не менее 4000, а также передачи полей приоритетов передаваемого 
трафика IEEE 802.1р. Данный функционал позволяет разделять 
широковещательные домены на более мелкие по производственному и 
функциональному признаку и минимизировать «паразитный» трафик данных.

4.2.9. Требования к функциональным возможностям сетевого уровня
Коммутаторы ЛВС должны поддерживать технологию передачи

Ethernet кадра с MTU не менее 9000 байт (Jumbo frames). Данный функционал 
необходим для ускорения прохождения большого объема данных в одной 
сессии и для уменьшения нагрузки на центральные процессоры устройств по 
фрагментации-дефрагментации кадров в сессии.

4.2.10. Требования к физическим характеристикам
Оборудование ЛВС должно иметь габаритные размеры и должно быть

укомплектовано всеми необходимыми принадлежностями для монтажа в 
стандартные 19-дюймовые шкафы по стандарту ANSI/EIA-310 (ГОСТ 
28601.2-90/МЭК 297-2).

Рекомендуемая суммарная установленная мощность из коммутаторов 
локальной компоненты 250 Вт, с учетом установки и подключения всех 
необходимых сетевых модулей.

5. Информационно-коммуникационная инфраструктура ИС «ПП»

В рамках создания ИКИ ИС «ПП» должна быть создана СКС ИС «ПП» 
и на ее основе ЛВС ИС «ПП». Общая схема создаваемой ИКИ ИС «ПП» 
представлена на рисунке ниже
(см. Рисунок 6).
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КТС подсистемы автоматизации ОУ
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Рисунок 6 - Общая схема создаваемой ИКИ ИС «1111»

5.1. Требования к ИКИ ИС «1111»
5.1.1. В рамках работ по оснащению 0 0  ИС «1111» должна быть 

разработана рабочая документация для каждого здания 0 0 .
5.1.2. Рабочая документация разрабатывается на основе Типового 

проекта «Система контроля и управления доступом по оснащению 0 0  
Подсистемы предоставления услуг в сфере образования с использованием 
электронных карт комплексной информационной системы «Г осу дарственные 
услуги в сфере образования в электронном виде» (СКУД КИС ГУСОЭВ).

5.1.3. Типовые проекты для общеобразовательных 
организаций/профессиональных образовательных организаций, ДОО, 
общеобразовательных организаций/профессиональных образовательных 
организаций + ДОО в одном здании приведены в Приложениях 1-15 к 
настоящим Техническим Требованиям.

5.1.4. Компоненты технических средств информационной системы, не 
входящие в состав оборудования контроля и управления доступом, в рабочей 
документации указываются справочно, как взаимодействующие элементы с
СКУД.



23

5.1.5. При одновременной реализации нескольких проектных решений 
для здания ОО разрабатывается единая рабочая документация, включающая в 
себя эти проектные решения.

5.1.6. При реализации проектного решения в дополнение к ранее 
реализованному, выпускаются дополнения к ранее разработанной рабочей 
документации.

5.1.7. В рамках работ по оснащению ОО инфраструктурой ИС «ПП» для 
зданий общеобразовательных организаций/ профессиональных 
образовательных организаций/ДО при установке оборудования точки прохода 
(турникет) должен проводиться расчет времени эвакуации и отчет по расчету 
времени эвакуации. В связи с установкой оборудования ИС «ПП» на путях 
эвакуации людей требуется согласование с Управлением надзорной 
деятельности и профилактической работы Главного управления МЧС России 
по г. Москве рабочей документации размещения оборудования (технических 
средств) на объекте и расчета времени эвакуации.

5.1.8. Расчет времени эвакуации должен проводиться в целях 
определения соответствия здания требованиям пожарной безопасности в 
части возможности безопасной эвакуации людей установленным 
нормативным правовым актам Российской Федерации.

5.1.9. Определение возможности безопасной эвакуации людей из здания 
должно осуществляться путем определения расчетных величин фактического 
времени эвакуации из здания и сопоставления их с расчетными величинами 
требуемого времени эвакуации, установленными ГОСТ 12.1.004-91.

5.1.10. Расчет времени движения потока людей должен 
производиться в соответствии с аналитической моделью движения людского 
потока (определение расчетного времени эвакуации людей из помещений и 
зданий по расчету времени движения одного или нескольких людских потоков 
через эвакуационные выходы от наиболее удаленных мест размещения 
людей).

5.1.11. Расчет времени эвакуации производится в соответствии с 
ГОСТ 12.1.004-91.

5.1.12. В рабочей документации по всем типам зданий должна быть 
согласованная с Государственным казенным учреждением города Москвы 
Дирекцией по обеспечению деятельности государственных учреждений
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Департамента образования и науки города Москвы схема размещения 
оборудования СКУД ИС «ПП».

5.1.13. Разработка рабочей документации должна осуществляться в 
соответствии с нормативно-техническими документами, указанными в пункте 
«Перечень используемых документов и материалов» настоящих технических 
требований.

5.1.14. Документация готовится в 3-х экземплярах: для ДИТ, 
ДОНМ и ОО.

5.1.15. Рабочая документация должна передаваться в ДИТ и ДОНМ 
на бумажных и электронных носителях в формате *.pdf и *.doc, а также по 
требованию в формате *.dwg или *.cdw.

5.1.16. На основании рабочей документации выполняются работы 
по размещению и монтажу оборудования СКУД.

Межсетевое взаимодействие в ИС «ПП» должно быть построено в 
соответствии со схемой, представленной ниже (см. Рисунок 7).

Рисунок 7 -  схема межсетевого взаимодействия ИС «ПП»

5.2. Требования к СКС ИС «1111»
5.2.1. Проектируемая СКС ИС «1111» должна строиться по топологии 

«Активная Звезда» с привязкой к архитектуре здания. Все АРМ сети должны 
присоединены к центральному узлу (коммутатору), образуя физический 
сегмент СКС. Монтаж СКС должен производиться исключительно в 
соответствии с рабочей документацией и монтажными схемами.
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5.2.2. При прокладке кабельных линий к отдельно стоящим секциям 
турникетам ИС «1111» следует использовать подвальные помещения. В 
отсутствие такой возможности допускается прокладка по поверхности пола с 
использованием специального кабель-канала для напольного монтажа, 
исключая прокладку в местах прохода людей.

5.2.3. Маркировка трассы выполняется маркировочными бирками через 
каждые 5 метров с указанием АРМа и/или принадлежности к ИС «1111».

5.2.4. Вновь устанавливаемый ТШ должен иметь достаточный размер 
для размещения коммуникационного оборудования ИС «1111» и обеспечивать 
надежное крепление коммутационной панели, коммутатора и 
маршрутизатора. Шкаф должен иметь металлические боковые стенки и 
закрывающуюся на замок дверцу.

5.2.5. При невозможности размещения шкафа с коммуникационным 
оборудованием ИС «1111» в отдельных помещениях, допускается его 
размещение в месте, исключающем неконтролируемый к нему доступ 
(например, на центральном посту охраны 0 0 ). При этом шкаф не должен 
затруднять проходы эвакуации работников и обучающихся в случае 
возникновения чрезвычайных ситуаций, а также создавать неудобства при 
повседневной деятельности 0 0 .

Схема подключения оборудования объектового сегмента ИС «1111» 
приведена ниже (см. Рисунок 8).
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Рисунок 8 - схема подключения оборудования объектового сегмента ИС
«ПП»

Схема подключения средств контроля и управления доступом 
объектового сегмента ИС «1111» приведена ниже (см. Рисунок 9).

Рисунок 9 - Схема подключения средств контроля и управления доступом
объектового сегмента ИС «1111»

5.2.6. К СКС ИС «ПП» допускается подключение только оборудования, 
предназначенного для работы со средствами ИС «ПП». Запрещается 
подключение иных устройств, за исключением оборудования, интегрируемого
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в ИС «ПП» и оборудования оператора связи, предоставляющего доступ к сети 
VPN-DOISPP.

5.2.7. Ethemet-розетки устанавливаются в непосредственной близости от 
мест размещения АРМ ИС «ПП». АРМ устанавливаются в соответствующих 
функциональных помещениях (помещения охраны, столовая, 
административный блок).

5.3. Требование к оборудованию ЛВС ИС «ПП»
ЛВС ИС «ПП» предназначена для обеспечения функционирования всех 

сервисов ИС «1111», предоставляемых пользователям ОО.
Оборудование, входящее в состав инфраструктуры ИС «1111», должно 

обеспечивать режим эксплуатации в соответствии с графиком работы 24*7.
Активное сетевое оборудование ЛВС должно обеспечивать 

подключение оборудования конечных пользователей, оснащенного сетевым 
интерфейсом стандарта Ethernet, в единую среду передачи данных для доступа 
к ресурсам ИС «1111».

Количество интерфейсов стандарта Ethernet 10/100/1000 Base-T 
коммутаторов локальной компоненты должно учитывать необходимый 20% 
резерв портовой емкости.

Коммутаторы локальной компоненты, устанавливаемые в один ТШ, 
должны быть соединены стандартными высокоскоростными интерфейсами.

Коммутаторы ЛВС должны поддерживать стандарты IEEE 802.3az 
Energy-Efficient Ethernet, IEEE 802.3u 100Base-TX, IEEE 802.3 10Base-T.

Все коммутаторы должны работать на полных линейных скоростях 
своих интерфейсов. Скоростные показатели матрицы коммутации устройств 
должны быть достаточными для минимизации задержек, а размеры буферов 
на портах должны соответствовать скоростным стандартам технологий не 
хуже IEEE 802.3ab.

Пропускная способность каждого соединения между коммутаторами 
ЛВС должна быть не менее 1 Гбит/с.

Скорость соединения портов коммутаторов, предназначенных для 
подключения оконечного оборудования, должна составлять 1 Гбит/с.
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6. Перечень используемых документов и материалов

При выполнении работ необходимо использовать следующие 
документы и материалы:

-  Федеральный закон от 22.07.2008 № 123-ФЭ «Технический регламент о 
требованиях пожарной безопасности»;

-Приказ Минпросвещения России от 06.09.2022 № 804 «Об утверждении 
перечня средств обучения и воспитания, соответствующих современным 
условиям обучения, необходимых при оснащении общеобразовательных 
организаций в целях реализации мероприятий, предусмотренных подпунктом 
"г" пункта 5 приложения № 3 к государственной программе Российской 
Федерации «Развитие образования» и подпунктом "б" пункта 8 приложения № 
27 к государственной программе Российской Федерации «Развитие 
образования», критериев его формирования и требований к функциональному 
оснащению общеобразовательных организаций, а также определении 
норматива стоимости оснащения одного места обучающегося указанными 
средствами обучения и воспитания»;

-  Постановление Главного государственного санитарного врача РФ от 
28.09.2020 № 28 «Об утверждении санитарных правил СП 2.4.3648-20 
«Санитарно-эпидемиологические требования к организациям воспитания и 
обучения, отдыха и оздоровления детей и молодежи»»;

-Межгосударственный стандарт ГОСТ 7396.1-89 (МЭК 83-75) 
«Соединители электрические штепсельные бытового и аналогичного 
назначения. Основные размеры» (с Изменением № 1);

-Межгосударственный стандарт ГОСТ 32144-2013 «Электрическая 
энергия. Совместимость технических средств электромагнитная. Нормы 
качества электрической энергии в системах электроснабжения общего 
назначения»;

-Межгосударственный стандарт ГОСТ 21.406-88 «Система проектной 
документации для строительства. Проводные средства связи. Обозначения 
условные графические на схемах и планах»;

-Межгосударственный стандарт ГОСТ 28601.2-90 (МЭК 297-2) 
(ANSI/EIA-310). «Система несущих конструкций серии 482,6 мм (19 дюймов). 
Шкафы и стоечные конструкции. Основные размеры»;
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-Национальный стандарт РФ ГОСТ 21.703-2020 «Система проектной 
документации для строительства. Правила выполнения рабочей документации 
проводных средств связи»;

-Национальный стандарт ГОСТ Р 50571.5.54-2013/ МЭК 60364-5- 
54:2011 «Электроустановки низковольтные. Часть 5-54. Выбор и монтаж 
электрооборудования. Заземляющие устройства, защитные проводники и 
защитные проводники уравнивания потенциалов»;

-Национальный стандарт ГОСТ Р 53245-2008 «Информационные 
технологии. Системы кабельные структурированные. Монтаж основных узлов 
системы. Методы испытаний»;

-Национальный стандарт ГОСТ Р 53246-2008 «Информационные 
технологии. Системы кабельные структурированные. Проектирование 
основных узлов системы. Общие требования»;

-Национальный стандарт ГОСТ Р ИСО/МЭК 7498-1-99 
«Информационная технология. Взаимосвязь открытых систем. Базовая 
эталонная модель. Часть 1. Базовая модель»;

-Приказ Министерства энергетики РФ от 13.01.2003 № 6 «Об 
утверждении Правил технической эксплуатации электроустановок 
потребителей»;

-  Правила устройства электроустановок ПУЭ. Главы 1.1, 1.2, 1.7, 1.9, 7.5,
7.6, 7.10., утвержденные приказом Минэнерго РФ от 8.07.2002 № 204 (7-ое 
издание);

-  IEEE 802.3 Группа стандартов технологий пакетной передачи данных;
-  IEEE 802.1. Группа стандартов межсетевого взаимодействия;
-  ISO/IEC 14763-2:2012 Информационные технологии. Создание и 

эксплуатация кабельных систем помещений заказчиков. Часть 1. 
Администрирование. Октябрь 1999 г. Дополнение 1, 2004 г;

-ISO/IEC 11801. Стандарт телекоммуникационной инфраструктуры 
коммерческих зданий;

-  ISO/IEC 11801:2010 Информационные технологии. Структурированная 
кабельная система для помещений заказчиков. 2 издание;

-  ISO/IEC 14763-2:2012 Информационные технологии. Реализация и 
работа кабельных соединений территории клиента. Часть 2. Планирование и 
монтаж. Февраль 2012 г.;
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-ISO/IEC 14763-3:2014 Информационные технологии. Реализация и 
эксплуатация кабельной системы в помещениях клиента. Часть 3. 
Тестирование волоконно-оптических кабелей. Февраль 2011 г.;

-  Межгосударственный стандарт ГОСТ 12.1.004-91 «Система стандартов 
безопасности труда. Пожарная безопасность. Общие требования»;

-  Межгосударственный стандарт ГОСТ 31565-2012 «Кабельные изделия. 
Требования пожарной безопасности»;

-Национальный стандарт ГОСТ Р 51241-2008 «Средства и системы 
контроля и управления доступом». Классификация. Общие технические 
требования. Методы испытаний;

-Приказ МЧС России от 19.03.2020 № 194 «Об утверждении свода 
правил СП 1.13130 «Системы противопожарной защиты: Эвакуационные пути 
и выходы»»;

-Национальный стандарт ГОСТ Р 21.101-2020 «Система проектной 
документации для строительства. Основные требования к проектной и 
рабочей документации»;

-Межгосударственный стандарт ГОСТ 19.101-77 «Единая система 
программной документации. Виды программ и программных документов»;

-Межгосударственный стандарт ГОСТ 16504-81. «Система 
государственных испытаний продукции. Испытания и контроль качества 
продукции. Основные термины и определения»;

-Межгосударственный стандарт ГОСТ 2.051-2013. «Единая система 
конструкторской документации. Электронные документы. Общие 
положения»;

-  Межгосударственный стандарт ГОСТ 27893-88. «Кабели связи. Методы 
испытаний».
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