
 

 

 
 

 

 

Руководство по установке KASPERSKY ENDPOINT 

SECURITY FOR LINUX (в том числе для M OS) 

Данное руководство описывает основные мероприятия, выполнение которых 

обеспечивает корректную установку Kaspersky endpoint security for linux в том числе при 

установке на M OS в органах исполнительной власти города Москвы, их подведомственных 

учреждениях или информационных системах. 

ДЛЯ КОГО ПРЕДНАЗНАЧЕНО ДАННОЕ РУКОВОДСТВО? 

Руководство ориентировано на ответственных за антивирусную защиту от органа 

исполнительной власти города Москвы, подведомственного учреждения или информационных 

системах, а также на специалистов, осуществляющих функции администратора средств 

антивирусной защиты. 

ОТ ЧЕГО ЗАЩИЩАЕТ АНТИВИРУСНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ? 

Предупреждает распространение вредоносного программного обеспечения, защищает от 

перехода на вредоносные сайты, запуска опасного программного обеспечения, которое может 

навредить устройствам органов исполнительной власти и подведомственных учреждений, а 

также пользователям таких устройств и персональным данным, которые на них хранятся. 

ОБРАТНАЯ СВЯЗЬ 

Заявки и обращения следует направлять на  stp_ksaz@it.mos.ru  
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АКТУАЛИЗАЦИЯ ДАННЫХ 

Комплексная система антивирусной защиты информации содержит информацию об 

органах власти города Москвы и учреждениях, направленную ранее в анкетах (заявках). В 

составе заявки предоставляются сведения о наименовании организаций и учреждений, лицах, 

ответственных за обеспечение антивирусной защиты, количестве автоматизированных рабочих 

мест, подключаемых к комплексной системе антивирусной защиты информации. 

ДЛЯ АКТУАЛИЗАЦИИ ДАННЫХ ПО УЧРЕЖДЕНИЮ НЕОБХОДИМО ПОДАТЬ ОБРАЩЕНИЕ 

НА ЭЛЕКТРОННЫЙ АДРЕС  STP_KSAZ@IT.MOS.RU И ПРИЛОЖИТЬ ЗАПОЛНЕННУЮ 

ЗАЯВКУ 

https://cloud.dit.mos.ru/s/BB257G6oPdLo5Gk 

 

КАК ЗАПОЛНЯТЬ ЗАЯВКУ  ОПИСАНО В ПРИМЕРЕ ПО ЗАПОЛНЕНИЮ 

https://cloud.dit.mos.ru/s/ZLnHkW3VWs2run3 

  

mailto:stp_ksaz@it.mos.ru
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КАК ЗАПРОСИТЬ НЕОБХОДИМЫЕ ДИСТРИБУТИВЫ? 

1. ОТВЕТСТВЕННОМУ ЛИЦУ ОТ УЧРЕЖДЕНИЯ НЕОБХОДИМО НАПРАВИТЬ 

ОБРАЩЕНИЕ НА STP_KSAZ@IT.MOS.RU ПО СЛЕДУЮЩЕМУ ШАБЛОНУ: 

 

Кому: stp_ksaz@it.mos.ru 

Тема: 7777777777. Запрос дистрибутивов для M OS («ИНН учреждения». «Цель 

обращения»), 

 

Текст письма: 

 

Добрый день, коллеги! 

 

Для учреждения 7777777777 («ИНН учреждения») прошу предоставить необходимые 

дистрибутивы АВЗ в соответствии с актуальной анкетой. 

 

Вложение: 7777777777.Анкета.xlsx 

2. В ОТВЕТ НА ОБРАЩЕНИЕ БУДЕТ ОТПРАВЛЕНА ССЫЛКА НА СКАЧИВАНИЕ 

УНИКАЛЬНОГО АГЕНТА АДМИНИСТРИРОВАНИЯ. 

 

3. В АНКЕТЕ НЕОБХОДИМО ПОМЕТИТЬ, ЧТО НЕОБХОДИМО ПРЕДОСТАВЛЕНИЕ 

LINUX АГЕНТА В СООТВЕТСТВУЮЩЕМ ПОЛЕ (В ТОМ ЧИСЛЕ И ПРИ 

ПЕРВИЧНОМ ОБРАЩЕНИИ): 

 

 

4. ПРИМЕР ЗАПОЛНЕНИЯ АНКЕТЫ ДОСТУПЕН ПО ССЫЛКЕ: 

https://cloud.dit.mos.ru/s/ZLnHkW3VWs2run3 

  

mailto:stp_ksaz@it.mos.ru
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ФОРМИРОВАНИЕ ИНСТАЛЯЦИОННОГО ПАКЕТА АГЕНТА АДМИНИСТРИРОВАНИЯ 

KSC С ИСПОЛЬЗОВАНИЕМ СОБСТВЕННОГО СЕРВЕРА ДЛЯ LINUX (M OS) 

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Сформированный таким образом инсталляционный пакет агента администрирования позволяет 

автоматически подключить устройство к своему серверу KSC и распределить устройство в нужную группу 

администрирования  

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. СКАЧАТЬ НЕОБХОДИМЫЕ ФАЙЛЫ ИЗ РАЗДЕЛА «KASPERSKY ENDPOINT 

SECURITY FOR LINUX» (НЕ СЕРТИФИЦИРОВАННАЯ ВЕРСИЯ) 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint 

1 АРХИВ - ВЕРСИЯ 11.3.0.7441 |  LINUX | FILES FOR PRODUCT REMOTE 

INSTALLATION – В ДАННОМ АРХИВЕ НАХОДЯТСЯ ДИСТРИБУТИВЫ 

KASPERSKY ENDPOINT SECURITY FOR LINUX ДЛЯ ФОРМИРОВАНИЯ ИХ В 

ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2 АРХИВ - ВЕРСИЯ 11.3.0.7441 | RED HAT ENTERPRISE LINUX X64 | 

FILES FOR AGENT REMOTE INSTALLATION – В ДАННОМ АРХИВЕ 

НАХОДЯТСЯ ДИСТРИБУТИВЫ АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

*.RPM ФОРМАТА ДЛЯ ФОРМИРОВАНИЯ ИХ В ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА  

СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2. РАСПАКОВАТЬ АРХИВЫ В  ОТДЕЛЬНЫЕ ПАПКИ.  

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
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• ПАПКА ДЛЯ ДИСТРИБУТИВОВ KASPERSKY ENDPOINT SECURITY FOR 

LINUX. 

 

• ПАПКА ДЛЯ ДИСТРИБУТИВА АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

 

KESL-GUI – KASPERSKY ENDPOINT SECURITY FOR LINUX С ГРАФИЧЕСКОЙ 

ОБОЛОЧКОЙ 

KESL-11.3.0-7441 - KASPERSKY ENDPOINT SECURITY FOR LINUX БЕЗ 

ГРАФИЧЕСКОЙ ОБОЛОЧКИ 

 

3. В СЛУЧАЕ НЕОБХОДИМОСТИ ИСПОЛЬЗОВАНИЯ СЕРТИФИЦИРОВАННОЙ 

ВЕРСИИ ДИСТРИБУТИВЫ ДОСТУПНЫ ПО ССЫЛКЕ:  

https://certifiedbuilds.s.kaspersky-

labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-

01.iso 

 

 

https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
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4. НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC, В ЛЕВОЙ ЧАСТИ КОНСОЛИ 

ВЫБРАТЬ «ДОПОЛНИТЕЛЬНО» - «ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ».  

 

5. ВЫБЕРАТЬ «СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ».  

 

6. В ПОЯВИВШЕМСЯ ОКНЕ В  ВЫБОРЕ ТИПА ИНСТАЛЛЯЦИОННОГО ПАКЕТА 

ВЫБЕРАТЬ «СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ ДЛЯ 

«ЛАБОРАТОРИИ КАСПЕРСКОГО».  
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7. ЗАДАТЬ ИМЯ ДЛЯ ИНСТАЛЛЯЦИОННОГО ПАКЕТА. НА ПРИМЕРЕ «АГЕНТ 

АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 14».  

 

8. В ВЫБОРЕ ДИСТРИБУТИВА ПРОГРАММЫ ДЛЯ УСТАНОВКИ НАЖАТЬ НА 

КНОПКУ «ОБЗОР..», ОТКРЫТЬ ПАПКУ С АГЕНТОМ АДМИНИСТРИРОВАНИЯ 

ДО НАЧАЛА ФОРМИРОВАНИЯ ПАКЕТА И ВЫБЕРАТЬ ФАЙЛ KLNAGENT.KPD. 

 

9. ПОДТВЕРДИТЬ «ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ».  
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10. ДОЖДАТЬСЯ ЗАВЕРШЕНИЯ ЗАГРУЗКИ.  

 

11. ПАКЕТ АГЕНТА АДМИНИСТРИРОВАНИЯ УСПЕШНО СФОРМИРОВАН НА 

СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC.  

 

 

12. ДЛЯ СВЯЗКИ АГЕНТА С ГРУППОЙ АДМИНИСТРИРОВАНИЯ НЕОБХОДИМО 

НАЖАТЬ ПРАВУЮ КНОПКУ МЫШИ НА СФОРМИРОВАННОП ПАКЕТЕ – 

«СОЗДАТЬ АВТОНОМНЫЕ ИНСТАЛЯЦИОННЫЙ ПАКЕТ» 

13. В ПОЯВИВШЕИСМЯ ОКНЕ ВЫБРАТЬ ПУНКТ «ПЕРЕИМЕСТИТЬ 

НЕРАСПРЕДЕЛЕННЫЕ УСТРОЙСТВА В ЭТУ ГРУППУ» - «ОБЗОР» 
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14. В ПОЯВИВШЕИСМЯ ОКНЕ ВЫБРАТЬ ЦЕЛЕВУЮ ГРУППУ 

АДМИНИСТРИРОВАНИЯ. В ЭТУ ГРУППУ УСТРОЙСТВА БУДУТ РАСПРЕДЕЛЯТЬСЯ 

АВТОМАТИЧЕСКИ, ПОСЛЕ УСТАНОВКИ АГЕНТА АДМИНИСТРИРОВАНИЯ. 

 

15. ПОСЛЕ ЗАВЕРШЕНИЯ ПРЕДЫДУЩЕГО ПУНКТА СФОРМИРОВАНЫЙ 

АВТОНОМНЫЙ ПАКЕТ АДМИНИСТРИРОВАНИЯ ДЛЯ ВАШЕГО СЕРВЕРА МОЖНО 

НАЙТИ В ПАПКЕ ОБЩЕГО ДОСТУПА. ПРИМЕР НА СКРИНШОТЕ. 

ЕСЛИ ВАШИ УСТРОЙСТВА ИМЕЮТ ДОСТУП ДО СЕРВЕРА KSC НАПРЯМУЮ, ТО 

ПО ДАННОЙ ССЫЛКЕ МОЗМОЖНО СКАЧАТЬ ПАКЕТ С САМОГО УСТРОЙСТВА. 

 

 

16. ПРОСТАВИТЬ ГАЛОЧКУ «ОТКРЫТЬ СПИСОК АВТОНОМНЫХ ПАКЕТОВ». 

В ЭТОМ СЛУЧАЕ ОТКРОЕТСЯ ОКНО СО СПИСКОМ АВТОНОМНЫХ 

ИНСАЛЯЦИОННЫХ ПАКЕТОВ ПОСЛЕ НАЖАТИЯ «ГОТОВО»  

 

 

17. В ПОЯВИВШЕМСЯ ОКНЕ МОЖНОЙ НАЙТИ: 

• СПИСОК АВТОНОМНЫХ ПАКЕТОВ АГЕНТА АДМИНИСТРИРОВАНИЯ 

• ПУТЬ ДО ПАПКИ ОБЩЕГО  ДОСТУПА, ГДЕ НАХОДИТСЯ 

СФОРМИРОВАННЫЙ АВТОНОМНЫЙ ПАКЕТ.  
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СОХРАНИТЬ АВТОНОМНЫЙ ПАКЕТ МОЖНО: 

• СКАЧАТЬ ЧЕРЕЗ ВЕБ-АДРЕС, ИСПОЛЬЗУЯ БРАУЗЕР 

• НАЖАТЬ НА КНОПКУ «СОХРАНИТЬ КАК…», СКАЧИВАЯ ЕГО ЛОКАЛЬНО 

НА УСТРОЙСТВО 
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ФОРМИРОВАНИЕ ИНСТАЛЯЦИОННОГО ПАКЕТА KESL С ИСПОЛЬЗОВАНИЕМ 

СОБСТВЕННОГО СЕРВЕРА ДЛЯ LINUX (M OS) 

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. СКАЧАТЬ НЕОБХОДИМЫЕ ФАЙЛЫ ИЗ РАЗДЕЛА «KASPERSKY ENDPOINT 

SECURITY FOR LINUX» (НЕ СЕРТИФИЦИРОВАННАЯ ВЕРСИЯ) 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint 

1 АРХИВ - ВЕРСИЯ 11.3.0.7441 |  LINUX | FILES FOR PRODUCT REMOTE 

INSTALLATION – В ДАННОМ АРХИВЕ НАХОДЯТСЯ ДИСТРИБУТИВЫ 

KASPERSKY ENDPOINT SECURITY FOR LINUX ДЛЯ ФОРМИРОВАНИЯ ИХ В 

ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2 АРХИВ - ВЕРСИЯ 11.3.0.7441 | RED HAT ENTERPRISE LINUX X64 | 

FILES FOR AGENT REMOTE INSTALLATION – В ДАННОМ АРХИВЕ 

НАХОДЯТСЯ ДИСТРИБУТИВЫ АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

*.RPM ФОРМАТА ДЛЯ ФОРМИРОВАНИЯ ИХ В ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА 

СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2. РАСПАКОВАТЬ АРХИВЫ В  ОТДЕЛЬНЫЕ ПАПКИ.  

• ПАПКА ДЛЯ ДИСТРИБУТИВОВ KASPERSKY ENDPOINT SECURITY FOR 

LINUX. 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
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• ПАПКА ДЛЯ ДИСТРИБУТИВА АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

 

KESL-GUI – KASPERSKY ENDPOINT SECURITY FOR LINUX С ГРАФИЧЕСКОЙ 

ОБОЛОЧКОЙ 

KESL-11.3.0-7441 - KASPERSKY ENDPOINT SECURITY FOR LINUX БЕЗ 

ГРАФИЧЕСКОЙ ОБОЛОЧКИ 

 

3. В СЛУЧАЕ НЕОБХОДИМОСТИ ИСПОЛЬЗОВАНИЯ СЕРТИФИЦИРОВАННОЙ 

ВЕРСИИ ДИСТРИБУТИВЫ ДОСТУПНЫ ПО ССЫЛКЕ:  

https://certifiedbuilds.s.kaspersky-

labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-

01.iso 

 

4. ПОДГОТОВИТЬ ПАКЕТ ДЛЯ ФОРМИРОВАНИЯ 

ПРИ НЕОБХОДИМОСТИ УДАЛЕННОЙ УСТАНОВКИ KASPERSKY ENDPOINT 

SECURITY FOR LINUX С ГРАФИЧЕСКОМ ИНТЕРФЕЙСОМ(GUI) НЕОБХОДИМО 

https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
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ПЕРЕЙТИ В ПАПКУ, КУДА БЫЛИ РАСПАКОВАНЫ ФАЙЛЫ АРХИВА KESL И 

ОТКРЫТЬ ФАЙЛ AUTOINSTALL ПРИ ПОМОЩИ БЛОКНОТА. 

 

 

5. ОТРЕДАКТИРОВАТЬ ФАЙЛ  AUTOINSTALL 

В ПОСЛЕДНЕЙ СРОКЕ ФАЙЛА «USE_GUI =». ПОСЛЕ «=» ПРОПИСАТЬ 

«YES» ЕСЛИ НЕОБХОДИМО СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ 

KASPERSKY ENDPOINT SECURITY FOR LINUX С ГРАФИЧЕСКИМ ИНТЕРФЕЙСОМ.  

«NO» ЕСЛИ БЕЗ ГРАФИЧЕСКОГО ИНТЕРФЕЙСА.  

В ДАННОМ СЛУЧАЕ РАССМАТРИВАЕТСЯ ВАРИАНТ УСТАНОВКИ KESL С 

ГРАФИЧЕСКИМ ИНТЕРФЕЙСОМ 
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6. СОХРАНИИТЬ ФАЙЛ И ВЫЙТИ ИЗ НЕГО. 

 

7. НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC, В ЛЕВОЙ ЧАСТИ КОНСОЛИ 

ВЫБЕРАТЬ «ДОПОЛНИТЕЛЬНО» - «ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ». 

 

8. ВЫБРАТЬ «СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ». 

 

 

9. ВЫБЕРАТЬ «СОЗДАТЬ ИНСТАЛЯЦИОННЫЙ ПАКЕТ ДЛЯ ЛАБОРАТОРИИ 

КАСПЕРСКОГО». 
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10. ЗАДАТЬ ИМЯ ДЛЯ ИНСТАЛЛЯЦИОННОГО ПАКЕТА.  

НА ПРИМЕРЕ ДОБАВИМ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ  KASPERSKY ENDPOINT 

SECURITY С GUI .RPM ВЕРСИИ «KASPERSKY ENDPOINT SECURITY FOR LINUX 

GUI 11.3.0-7441» 

 

11. В ВЫБОРЕ ДИСТРИБУТИВА ПРОГРАММЫ ДЛЯ УСТАНОВКИ НАЖАТЬ НА 

КНОПКУ «ОБЗОР..», ОТКРЫТЬ ПАПКУ С KESL ДО НАЧАЛА ФОРМИРОВАНИЯ 

ПАКЕТА И ВЫБРАТЬ ФАЙЛ. 

 

12. ПОДТВЕРДИТЬ «ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ».  
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13. ДОЖДАТЬСЯ ЗАВЕРШЕНИЯ ЗАГРУЗКИ.  

 

14. ПАКЕТ KASPERSKY ENDPOINT SECURITY FOR LINUX GUI 11.3.0-7441 

УСПЕШНО СФОРМИРОВАН НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC.  
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ФОРМИРОВАНИЕ ИНСТАЛЯЦИОННОГО ПАКЕТА АГЕНТА АДМИНИСТРИРОВАНИЯ 

KSC НА СОБСТВЕННООМ СЕРВЕРЕ ДЛЯ LINUX (M OS) С ИСПОЛЬЗОВАНИЕМ 

WEB-COLSOLE 

 

Сформированный таким образом инсталляционный пакет агента администрирования позволяет 

автоматически подключить устройство к своему серверу KSC и распределить устройство в нужную группу 

администрирования  

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. СКАЧАТЬ НЕОБХОДИМЫЕ ФАЙЛЫ ИЗ РАЗДЕЛА «KASPERSKY ENDPOINT 

SECURITY FOR LINUX» (НЕ СЕРТИФИЦИРОВАННАЯ ВЕРСИЯ) 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint 

1 АРХИВ - ВЕРСИЯ 11.3.0.7441 |  LINUX | FILES FOR PRODUCT REMOTE 

INSTALLATION – В ДАННОМ АРХИВЕ НАХОДЯТСЯ ДИСТРИБУТИВЫ 

KASPERSKY ENDPOINT SECURITY FOR LINUX ДЛЯ ФОРМИРОВАНИЯ ИХ В 

ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2 АРХИВ - ВЕРСИЯ 11.3.0.7441 | RED HAT ENTERPRISE LINUX X64 | 

FILES FOR AGENT REMOTE INSTALLATION – В ДАННОМ АРХИВЕ 

НАХОДЯТСЯ ДИСТРИБУТИВЫ АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

*.RPM ФОРМАТА ДЛЯ ФОРМИРОВАНИЯ ИХ В ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА 

СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2. РАСПАКОВАТЬ АРХИВЫ В  ОТДЕЛЬНЫЕ ПАПКИ.  

• ПАПКА ДЛЯ ДИСТРИБУТИВОВ KASPERSKY ENDPOINT SECURITY FOR 

LINUX. 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
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• ПАПКА ДЛЯ ДИСТРИБУТИВА АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

 

KESL-GUI – KASPERSKY ENDPOINT SECURITY FOR LINUX С ГРАФИЧЕСКОЙ 

ОБОЛОЧКОЙ 

KESL-11.3.0-7441 - KASPERSKY ENDPOINT SECURITY FOR LINUX БЕЗ 

ГРАФИЧЕСКОЙ ОБОЛОЧКИ 

 

3. В СЛУЧАЕ НЕОБХОДИМОСТИ ИСПОЛЬЗОВАНИЯ СЕРТИФИЦИРОВАННОЙ 

ВЕРСИИ ДИСТРИБУТИВЫ ДОСТУПНЫ ПО ССЫЛКЕ:  

 

https://certifiedbuilds.s.kaspersky-

labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-

01.iso 

 

https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
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4. В WEB-CONSOLE ВЫБРАТЬ «ОБНАРУЖЕНИЕ УСТРОЙСТВ И РАЗВЁРТЫВАНИЕ» 

- «РАЗВЕРТЫВАНИЕ И НАЗНАЧЕНИЕ» - «ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ»  

 

5. НАЖАТЬ КНОПКУ «ДОБАВИТЬ» 

 

6. В ПОЯВИВШЕМСЯ ОКНЕ ВЫБРАТЬ ТИП ИНСТАЛЛЯЦИОННОГО ПАКЕТА – 

«СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ ДЛЯ ПРОГРАММЫ «ЛАБОРАТОРИИ 

КАСПЕРСКОГО» 

 

7. В ВЫПАДАЮЩЕМ СПИСКЕ ВЫБРАТЬ ОС: LINUX 

ИМЯ ФАЙЛА: KASPERSKY NETWORK AGENT ДЛЯ LINUX X64 RPM (РУССКИЙ) 

НАЖАТЬ НА НЕГО. 
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8. В ПРАВОЙ ЧАСТИ КОНСОЛИ НАЖАТЬ НА КНОПКУ «ЗАГРУЗИТЬ И СОЗДАТЬ 

ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ» 

 

9. ДОЖДАТЬСЯ ОКОНЧАНИЯ ЗАГРУЗКИ 
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10. ПАКЕТ УСПЕШНО СФОРМИРОВАН 

 

 

11. ДЛЯ СВЯЗКИ АГЕНТА С ГРУППОЙ АДМИНИСТРИРОВАНИЯ НЕОБХОДИМО 

НАЖАТЬ НА ЧЕКБОКС РЯДОМ С ЦЕЛЕВЫМ ИНСТАЛЯЦИОННЫМ 

ПАКЕТОМ – «РАЗВЕРНУТЬ» 
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12. В ПОЯВИВШЕИСМЯ ОКНЕ ВЫБРАТЬ ПУНКТ «С ИСПОЛЬЗОВАНИЕМ 

АВТОНОМНОГО ИНСТАЛЯЦИОННОГО ПАКЕТА» - «ОБЗОР» 

 

13. В ПУНКТЕ «ПЕРЕМЕЩЕНИЕ В СПИСОК УПРАВЛЯЕМЫХ УСТРОЙСТВ» 

ВЫБРАТЬ ПУНКТ «ПЕРЕМЕЩАТЬ НЕРАСПРЕДЕЛЕННЫЕ УСТРОЙСТВА В 

ЭТУ ГРУППУ» И НАЖАТЬ НА «ВЫБОР ГРУППЫ» 

 

14. С ПРАВОЙ СТОРОНЫ КОНСОЛИ РАСКРЫТЬ «УПРАВЛЯЕМЫЕ 

УСТРОЙСТВА» И ВЫБРАТЬ ЦЕЛЕВУЮ ГРУППУ, В КОТОРУЮ УСТРОЙСТВА 

БУДУТ ПОПАДАТЬ АВТОМАТИЧЕСКИ ПОСЛЕ УСТАНОВКИ СФОРМИРОВАННОГО 

ИНСТАЛЛЯЦИОННОГО ПАКЕТА. 

 

15. АВТОНОМНЫЙ ПАКЕТ АГЕНТА АДМИНИСТРИРОВАНИЯ СФОРМИРОВАН И 

ДОСТУПЕН В ПАПКЕ ОБЩЕГО ДОСТУПА СЕРВЕРА. 
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ЕСЛИ ВАШИ УСТРОЙСТВА ИМЕЮТ ДОСТУП ДО СЕРВЕРА KSC НАПРЯМУЮ, ТО 

ПО ДАННОЙ ССЫЛКЕ МОЗМОЖНО СКАЧАТЬ ПАКЕТ С САМОГО УСТРОЙСТВА. 

 

16. ПРОСТАВИТЬ ГАЛОЧКУ «ОТКРЫТЬ СПИСОК АВТОНОМНЫХ ПАКЕТОВ». 

В ЭТОМ СЛУЧАЕ ОТКРОЕТСЯ ОКНО СО СПИСКОМ АВТОНОМНЫХ 

ИНСАЛЯЦИОННЫХ ПАКЕТОВ ПОСЛЕ НАЖАТИЯ «ГОТОВО»  

 

17. В ПОЯВИВШЕМСЯ ОКНЕ МОЖНОЙ НАЙТИ: 

• СПИСОК АВТОНОМНЫХ ПАКЕТОВ АГЕНТА АДМИНИСТРИРОВАНИЯ 

• ПУТЬ ДО ПАПКИ ОБЩЕГО ДОСТУПА, ГДЕ НАХОДИТСЯ 

СФОРМИРОВАННЫЙ АВТОНОМНЫЙ ПАКЕТ.  

СОХРАНИТЬ АВТОНОМНЫЙ ПАКЕТ МОЖНО: 

• СКАЧАТЬ ЧЕРЕЗ ВЕБ-АДРЕС, ИСПОЛЬЗУЯ БРАУЗЕР 
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ФОРМИРОВАНИЕ ИНСТАЛЯЦИОННОГО ПАКЕТА KESL НА СОБСТВЕННООМ 

СЕРВЕРЕ ДЛЯ LINUX (M OS) С ИСПОЛЬЗОВАНИЕМ WEB-COLSOLE 

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. СКАЧАТЬ НЕОБХОДИМЫЕ ФАЙЛЫ ИЗ РАЗДЕЛА «KASPERSKY ENDPOINT 

SECURITY FOR LINUX» (НЕ СЕРТИФИЦИРОВАННАЯ ВЕРСИЯ) 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint 

1 АРХИВ - ВЕРСИЯ 11.3.0.7441 |  LINUX | FILES FOR PRODUCT REMOTE 

INSTALLATION – В ДАННОМ АРХИВЕ НАХОДЯТСЯ ДИСТРИБУТИВЫ 

KASPERSKY ENDPOINT SECURITY FOR LINUX ДЛЯ ФОРМИРОВАНИЯ ИХ В 

ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2 АРХИВ - ВЕРСИЯ 11.3.0.7441 | RED HAT ENTERPRISE LINUX X64 | 

FILES FOR AGENT REMOTE INSTALLATION – В ДАННОМ АРХИВЕ 

НАХОДЯТСЯ ДИСТРИБУТИВЫ АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

*.RPM ФОРМАТА ДЛЯ ФОРМИРОВАНИЯ ИХ В ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ НА 

СЕРВЕРЕ АДМИНИСТРИРОВАНИЯ KSC 

 

2. РАСПАКОВАТЬ АРХИВЫ В  ОТДЕЛЬНЫЕ ПАПКИ.  

• ПАПКА ДЛЯ ДИСТРИБУТИВОВ KASPERSKY ENDPOINT SECURITY FOR 

LINUX. 

https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
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• ПАПКА ДЛЯ ДИСТРИБУТИВА АГЕНТА АДМИНИСТРИРОВАНИЯ ДЛЯ LINUX 

 

KESL-GUI – KASPERSKY ENDPOINT SECURITY FOR LINUX С ГРАФИЧЕСКОЙ 

ОБОЛОЧКОЙ 

KESL-11.3.0-7441 - KASPERSKY ENDPOINT SECURITY FOR LINUX БЕЗ 

ГРАФИЧЕСКОЙ ОБОЛОЧКИ 

 

3. В СЛУЧАЕ НЕОБХОДИМОСТИ ИСПОЛЬЗОВАНИЯ СЕРТИФИЦИРОВАННОЙ 

ВЕРСИИ ДИСТРИБУТИВЫ ДОСТУПНЫ ПО ССЫЛКЕ:  

 

https://certifiedbuilds.s.kaspersky-

labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-

01.iso 

https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
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4. В WEB-CONSOLE ВЫБРАТЬ «ОБНАРУЖЕНИЕ УСТРОЙСТВ И РАЗВЁРТЫВАНИЕ» 

- «РАЗВЕРТЫВАНИЕ И НАЗНАЧЕНИЕ» - «ИНСТАЛЛЯЦИОННЫЕ ПАКЕТЫ»  

 

5. НАЖАТЬ КНОПКУ «ДОБАВИТЬ» 

 

6. В ПОЯВИВШЕМСЯ ОКНЕ ВЫБРАТЬ ТИП ИНСТАЛЛЯЦИОННОГО ПАКЕТА – 

«СОЗДАТЬ ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ ДЛЯ ПРОГРАММЫ «ЛАБОРАТОРИИ 

КАСПЕРСКОГО» 
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7. В ВЫПАДАЮЩЕМ СПИСКЕ ВЫБРАТЬ ОС: LINUX 

ИМЯ ФАЙЛА: KASPERSKY NETWORK AGENT ДЛЯ LINUX X64 RPM (РУССКИЙ) 

НАЖАТЬ НА НЕГО. 

 

 

8. В ПРАВОЙ ЧАСТИ КОНСОЛИ НАЖАТЬ НА КНОПКУ «ЗАГРУЗИТЬ И СОЗДАТЬ 

ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ» 
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9. ДОЖДАТЬСЯ ОКОНЧАНИЯ ЗАГРУЗКИ 

 

10. ПАКЕТ УСПЕШНО СФОРМИРОВАН 
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УСТАНОВКА АГЕНТА АДМИНИСТРИРОВАНИЯ KSC НА LINUX (M OS) 

1. ЗАПУСТИТЬ KONSOLE (ТЕРМИНАЛ).  

ДЛЯ ЭТОГО НАЖМИТЕ НА БУКВУ «М» В ЛЕВОЙ НИЖНЕЙ ЧАСТИ ЭКРАНА. В 

ПОЛЕ ПОИСКА НАБЕРАТЬ «ТЕРМИНАЛ» И ВЫБРАТЬ KONSOLE 

(ТЕРМИНАЛ) 

 

 
 

2. ПОЛУЧИТЬ ПРАВА ЛОКАЛЬНОГО АДМИНИСТРАТОРА. 

ДЛЯ ВЫПОЛНЕНИЯ КОРРЕКТНОЙ УСТАНОВКИ НЕОБХОДИМО УЧЕТНАЯ 

ЗАПИСЬ ДОЛЖНА ОБЛАДАТЬ ПРАВАМИ ROOT (СУПЕРПОЛЬЗОВАТЕЛЬ). ДЛЯ 

ПОЛУЧЕНИЯ ПРАВ ТЕРМИНАЛЕ НЕОБХОДИМО ВВЕСТИ КОМАНДУ SU И 

ВВЕСТИ ПАРОЛЬ ДЛЯ ПОЛЬЗОВАТЕЛЯ ROOT 

 

 
 

3. В ТЕРМИНАЛЕ ПЕРЕЙТИ В ПАПКУ, КУДА БЫЛ СКАЧАН ДИСТРИБУТИВ АГЕНТА  

АДМИНИСТРИРОВАНИЯ: CD "РАБОЧИЙ СТОЛ"  

 

 
 

4. ЗАПУСТИТЬ ПРОЦЕСС УСТАНОВКИ. 

ДЛЯ ЗАПУСКА ПРОЦЕССА УСТАНОВКИ В ТЕРМИНАЛЕ НЕОБХОДИМО ВВЕСТИ 

КОМАНДУ SH KLNAGENT64-14.0.0-4646.X86_64.SH 
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5. ПРИ УСПЕШНОМ ОКОНЧАНИИ ПРОЦЕССА УСТАНОВКИ БУДЕТ ВЫВЕДЕНО 

СООБЩЕНИЕ «PRODUCT SUCCESSFULLY INSTALLED» 

 

6. ДЛЯ ПРОВЕРКИ КОРРЕКТНОСТИ УСТАНОВКИ АГЕНТА АДМИНИСТРИРОВАНИЯ 

И ВОЗМОЖНОСТИ ПОДКЛЮЧЕНИЯ К СЕРВЕРУ АДМИНИСТРИРОВАНИЯ 

НЕОБХОДИМО ВЫПОЛНИТЬ СЛЕДУЮЩУЮ КОМАНДУ:  

/OPT/KASPERSKY/KLNAGENT64/BIN/KLNAGCHK 
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7. ДЛЯ ПРОВЕРКИ ЧЕРЕЗ КОНСОЛЬ АДМИНИСТРИРОВАНИЯ KSC НЕОБХОДИМО 

ПЕРЕЙТИ В СВОЮ ГРУППУ АДМИНИСТРИРОВАНИЯ (ВАША ГРУППА 

АДМИНИСТРИРОВАНИЯ ИМЕНУЕТСЯ ПОД ФОРМАТОМ  ИНН). 
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УСТАНОВКА KESL С ИСПОЛЬЗОВАНИЕМ МАСТЕРА УДАЛЕННОЙ УСТАНОВКИ 

KASPERSKY SECURITY CENTER WEB-CONSOLE 

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. ПОДКЛЮЧИТЬСЯ К СЕРВЕРУ АДМИНИСТРИРОВАНИЯ И ПЕРЕЙТИ В ЦЕЛЕВУЮ 

ГРУППУ (ГРУППУ УЧРЕЖДЕНИЯ) 

  

2. ОТКРЫТЬ «ЗАДАЧИ» 
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3. СОЗДАТЬ ЗАДАЧУ, НАЖАВ «ДОБАВИТЬ»  

 

 

4. В РАЗДЕЛЕ «НОВАЯ ЗАДАЧА»  ВЫБРАТЬ ПРОГРАММУ «KASPERSKY SECURITY 

CENTER 13»  

ТИП ЗАДАЧИ - «УДАЛЕННАЯ УСТАНОВКА  ПРОГРАММЫ»,  

НАЗВАНИЕ ЗАДАЧИ - «УДАЛЕННАЯ УСТАНОВКА ПРОГРАММЫ KESL ИНН 

УЧРЕЖДЕНИЯ»,  

В ВЫБОРЕ УСТРОЙСТВ КОТОРЫМ БУДЕТ НАЗНАЧЕНА ЗАДАЧА – 

«НАЗНАЧИТЬ ЗАДАЧУ ГРУППЕ АДМИНИСТРИРОВАНИЯ»  

 

5. В РАЗДЕЛЕ НАЗНАЧЕНИЯ РАСКРЫТЬ «УПРАВЛЯЕМЫЕ УСТРОЙСТВА» - 

«ОИВ» - ВЫБРАТЬ ЦЕЛЕВУЮ ГРУППУ АДМИНИСТРИРОВАНИЯ (ВАША 

ГРУППА АДМИНИСТРИРОВАНИЯ В ФОРМАТЕ ИНН)  

 

 
 

6. ВЫБРАТЬ ПАКЕТ УСТАНОВКИ В ЗАВИСИМОСТИ ОТ ТРЕБОВАНИЙ 

 

• KESL 11.3 GUI RPM - Kaspersky EndPoint Security для Linux с 

графическим интерфейсом 

• KESL 11.3 RPM –Kaspersky EndPoint Security для Linux без 

графического интерфейса 
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• KESL 11.3 GUI RPM Сертифицированная ФСТЭК - Kaspersky EndPoint 

Security для Linux с графическим интерфейсом 

• KESL 11.3 RPM Сертифицированная ФСТЭК - Kaspersky EndPoint 

Security для Linux без графического интерфейса 

 

 

7. В ЭТОМ ЖЕ РАЗДЕЛЕ ОСТАВИТЬ ВЫБОР АГЕНТА АДМИНИСТРИРОВАНИЯ  

ПУСТЫМ, ТАК КАК НА УСТРОЙСТВАХ УЖЕ УСТАНОВЛЕН АГЕНТ 

АДМИНИСТРИРОВАНИЯ. 

 

СНЯТЬ ГАЛОЧКУ С ПАРАМЕТРА ПРИНУДИТЕЛЬНО ЗАГРУЗИТЬ 

ИНСТАЛЛЯЦИОННЫЙ ПАКЕТ – «СРЕДСТВАМИ ОПЕРАЦИОННОЙ СИСТЕМЫ С 

ПОМОЩЬЮ СЕРВЕРА АДМИНИСТРИРОВАНИЯ».  

ОСТАЛЬНЫЕ НАСТРОЙКИ ОСТАВИТЬ «ПО УМОЛЧАНИЮ». 
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8. В РАЗДЕЛЕ ВЫБОРА ДЕЙСТВИЯ ПОСЛЕ УСТАНОВКИ ПРОГРАММЫ ВЫБРАТЬ 

«НЕ ПЕРЕЗАГРУЖАТЬ УСТРОЙСТВО» 

 

9. В РАЗДЕЛЕ «ВЫБОР УЧЕТНОЙ ЗАПИСИ ДЛЯ ЗАПУСКА ЗАДАЧИ» ВЫБРАТЬ 

«УЧЕТНАЯ ЗАПИСЬ НЕ ТРЕБУЕТСЯ(АГЕНТ АДМИНИСТРИРОВАНИЯ УЖЕ 

УСТАНОВЛЕН)». 

 

10. В РАЗДЕЛЕ «ЗАВЕРШЕНИЕ СОЗДАНИЯ  ЗАДАЧИ» ВЫБРАТЬ ПАРАМЕТР 

«ОТКРЫТЬ ОКНО СВОЙСТВ ЗАДАЧИ ПОСЛЕ ЕЁ СОЗДАНИЯ» 

 

 

 

 

 

 

 

11. ЗАДАЧА СОЗДАНА. ДЛЯ ПРОСМОТРА СТАТУСА ВЫПОЛНЕНИЯ ЗАДАЧИ 

НЕОБХОДИМО НАЖАТЬ НА ЗАДАЧУ – ПРОСМОТРЕТЬ РЕЗУЛЬТАТЫ – 

ПОЯВИТСЯ ВСПЛЫВАЮЩЕЕ ОКНО СО СТАТУСОМ ЗАДАЧИ.  
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12. ПОСЛЕ УСПЕШНОЙ УСТАНОВКИ KASPERSKY ENDPOINT SECURITY FOR 

LINUX НЕОБХОДИМО ПЕРЕЗАГРУЗИТЬ УСТРОЙСТВО.  
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УСТАНОВКА KESL С ИСПОЛЬЗОВАНИЕМ МАСТЕРА УДАЛЕННОЙ УСТАНОВКИ 

KASPERSKY SECURITY CENTER  

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

1. ПОДКЛЮЧИТЬСЯ К СЕРВЕРУ АДМИНИСТРИРОВАНИЯ  И ПЕРЕЙТИ В ЦЕЛЕВУЮ  

ГРУППУ (ГРУППУ УЧРЕЖДЕНИЯ) 

  

2. ОТКРЫТЬ «ЗАДАЧИ» 
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3. СОЗДАТЬ ЗАДАЧУ, НАЖАВ «НОВАЯ ЗАДАЧА»   

 

 

4. В ПОЯВИВШЕМСЯ СПИСКЕ ПЕРЕЙТИ К РАЗДЕЛУ «СЕРВЕР 

АДМИНИСТРИРОВАНИЯ KASPERSKY SECURITY CENTER» - 

«ДОПОЛНИТЕЛЬНО»  И ВЫБРАТЬ «УДАЛЁННАЯ УСТАНОВКА ПРОГРАММЫ», 

НАЖАТЬ «ДАЛЕЕ» 

 

 

5. В РАЗДЕЛЕ «ВЫБОР ИСТОЧНИКА ИНСТАЛЯЦИОННОГО ПАКЕТА» ВЫБЕРАТЬ 

«РАЗВЕРНУТЬ ПАКЕТ KASPERSKY SECURITY CENTER»  

 

 

6. ВЫБРАТЬ ПАКЕТ УСТАНОВКИ В ЗАВИСИМОСТИ ОТ ТРЕБОВАНИЙ 

 

• KESL 11.3 GUI RPM - Kaspersky EndPoint Security для Linux с 

графическим интерфейсом 

• KESL 11.3 RPM –Kaspersky EndPoint Security для Linux без 

графического интерфейса 
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• KESL 11.3 GUI RPM Сертифицированная ФСТЭК - Kaspersky EndPoint 

Security для Linux с графическим интерфейсом 

• KESL 11.3 RPM Сертифицированная ФСТЭК - Kaspersky EndPoint 

Security для Linux без графического интерфейса 

 

 

7. В РАЗДЕЛЕ «ДОПОЛНИТЕЛЬНО» ОСТАВИТЬ НАСТРОЙКИ «ПО  

УМОЛЧАНИЮ» (АГЕНТ АДМИНИСТРИРОВАНИЯ БЫЛ УСТАНОВЛЕН НА 

ПРЕДЫДУЩИХ ЭТАПАХ УСТАНОВКИ) 
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8. В РАЗДЕЛЕ «ПАРАМЕТРЫ» СНЯТЬ ГАЛОЧКУ С ПАРАМЕТРА «СРЕДСТВАМИ 

ОПЕРАЦИОННОЙ СИСТЕМЫ С ПОМОЩЬЮ СЕРВЕРА АДМИНИСТРИРОВАНИЯ». 

 

 
 

9. В РАЗДЕЛЕ «UNIX SPECIFIC SETTINGS» ОСТАВИТЬ НАСТРОЙКИ «ПО 

УМОЛЧАНИЮ». 
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10. В РАЗДЕЛЕ «ВЫБОР УЧЕТНОЙ ЗАПИСИ ДЛЯ ЗАПУСКА ЗАДАЧИ» ОСТАВИТЬ 

НАСТРОЙКИ «ПО УМОЛЧАНИЮ». 

 

11. В РАЗДЕЛЕ «НАСТРОЙКА  РАСПИСАНИЯ ЗАПУСКА ЗАДАЧИ» ОТКЛЮЧИТЬ 

ПАРАМЕТР «ЗАПУСКАТЬ ПРОПУЩЕННЫЕ ЗАДАЧИ»  

ЗАПУСК ПО РАСПИСАНИЮ ОТВЕТСТВЕННЫЙ В УЧРЕЖДЕНИИ ВЫБИРАЕТ 

САМОСТОЯТЕЛЬНО. 

ПРИ НЕОБХОДИМОСТИ ВЫПОЛНИТЬ ОДНОКРАТНУЮ УСТАНОВКУ НА 

УСТРОЙСТВА РЕКОМЕНДУЕТСЯ ИСПОЛЬЗОВАТЬ ТИП ЗАПУСКА «ВРУЧНУЮ»  
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12. ЗАДАТЬ ИМЯ ЗАДАЧИ 

 

Например: «Удаленная установка программы KESL ИНН учреждения», где ИНН 

учреждения это Ваш ИНН учреждения.  

 

 
 

13. ПРИ НЕОБХОДИМОСТИ ВЫПОЛНЕНИЯ УСТАНОВКИ СРАЗУ ПОСЛЕ 

СОЗДАНИЯ ЗАДАЧИ НЕОБХОДИМО ВЫБРАТЬ ПАРАМЕТР «ЗАПУСТИТЬ 

ЗАДАЧУ ПОСЛЕ ЗАВЕРШЕНИЯ РАБОТЫ МАСТЕРА» И НАЖАТЬ 

«ГОТОВО». 

ЕСЛИ ТАКОЙ НЕОБХОДИМОСТИ НЕТ, НЕОБХОДИМО СНЯТЬ ГАЛОЧКУ 

«ЗАПУСТИТЬ ЗАДАЧУ ПОСЛЕ ЗАВЕРШЕНИЯ РАБОТЫ МАСТЕРА»  И 

НАЖАТЬ «ГОТОВО» 
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14. ДЛЯ ПРОСМОТРА СТАТУСА ВЫПОЛНЕНИЯ ЗАДАЧИ НЕОБХОДИМО НАЖАТЬ 

НА ЗАДАЧУ – ПРОСМОТРЕТЬ РЕЗУЛЬТАТЫ – ПОЯВИТСЯ ВСПЛЫВАЮЩЕЕ ОКНО 

СО СТАТУСОМ ЗАДАЧИ.  

 

 

 
 

15. ПОСЛЕ УСПЕШНОЙ УСТАНОВКИ KASPERSKY ENDPOINT SECURITY FOR 

LINUX НЕОБХОДИМО ПЕРЕЗАГРУЗИТЬ УСТРОЙСТВО.  
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УСТАНОВКА KESL В ИНТЕРАКТИВНОМ РЕЖИМЕ  

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Далее в инструкции продемонстрирована установка сертифицированной версии 

Kaspersky Endpoint Security for Linux 11.3.0.7441 в ручном режиме. 

Продукт KESL (Kaspersky Endpoint Security for Linux) разделяется на 2 версии: 

• Сертифицированная (в соответствии с требованиями ФСТЭК\ФСБ) 

• Не сертифицирования 

 

Данные версии имеют отличия в функциональном наполнении в соответствии с 

таблицей:  

Компонент Сертифицированная 

версия  

KESL 11.3.0.7441 

Не сертифицированная 

версия 

KESL 11.3.0.7441 

Защита от файловых угроз + + 

Защита от шифрования + + 

Защита от веб-угроз + + 

Проверка съемных дисков + + 

Анализ поведения + + 

Контроль программ + + 

Managed Detection and 

Response 

- + 

Управление сетевым 

экраном 

- + 

Контроль устройств - + 

Защита от сетевых угроз - + 

 

ССЫЛКА НА СЕРТИФИЦИРОВАННУЮ ВЕРСИЮ KASPERSKY ENDPOINT 

SECURITY FOR LINUX 11.3.0.7441 - 

HTTPS://CERTIFIEDBUILDS.S.KASPERSKY-

LABS.COM/KASPERSKY_ENDPOINT_SECURITY_FOR_LINUX/11.3.0.7441/MULTI

LANGUAGE/049-10-D-01.ISO 

 

ССЫЛКА НА НЕ СЕРТИФИЦИРОВАННУЮ ВЕРСИЮ KASPERSKY ENDPOINT 

SECURITY FOR LINUX 11.3.0.7441 - HTTPS://WWW.KASPERSKY.RU/SMALL-

TO-MEDIUM-BUSINESS-SECURITY/DOWNLOADS/ENDPOINT (РАЗДЕЛ 

KASPERSKY ENDPOINT SECURITY FOR LINUX)  

 

1. ЗАПУСТИТЬ KONSOLE (ТЕРМИНАЛ).  

ДЛЯ ЭТОГО НАЖМИТЕ НА БУКВУ «М» В ЛЕВОЙ НИЖНЕЙ ЧАСТИ ЭКРАНА. В 

ПОЛЕ ПОИСКА НАБЕРАТЬ «ТЕРМИНАЛ» И ВЫБРАТЬ KONSOLE 

(ТЕРМИНАЛ) 

 

https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://certifiedbuilds.s.kaspersky-labs.com/kaspersky_endpoint_security_for_linux/11.3.0.7441/multilanguage/049-10-d-01.iso
https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
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2. ПОЛУЧИТЬ ПРАВА ЛОКАЛЬНОГО АДМИНИСТРАТОРА. 

ДЛЯ ВЫПОЛНЕНИЯ КОРРЕКТНОЙ УСТАНОВКИ НЕОБХОДИМО УЧЕТНАЯ 

ЗАПИСЬ ДОЛЖНА ОБЛАДАТЬ ПРАВАМИ ROOT (СУПЕРПОЛЬЗОВАТЕЛЬ). ДЛЯ 

ПОЛУЧЕНИЯ ПРАВ ТЕРМИНАЛЕ НЕОБХОДИМО ВВЕСТИ КОМАНДУ SU И 

ВВЕСТИ ПАРОЛЬ ДЛЯ ПОЛЬЗОВАТЕЛЯ ROOT 

 

 
 

3. В ТЕРМИНАЛЕ ПЕРЕЙТИ В ПАПКУ, КУДА БЫЛ СКАЧАН ДИСТРИБУТИВ KESL: 

CD "РАБОЧИЙ СТОЛ"  

 

 
 

 

4. ЗАПУСТИТЬ ПРОЦЕСС УСТАНОВКИВ  

ВЫПОЛНИТЬ КОМАНДУ КОМАНДОЙ: RPM -I  KESL-11.3.0-

7441.CERT.X86_64.RPM  

 

 
 

5. В РЕЗУЛЬТАТЕ НА ЭКРАНЕ ПОЯВИТСЯ ИНФОРМАЦИОННОЕ СООБЩЕНИЕ:  
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6. ДАЛЕЕ НЕОБХОДИМО ЗАПУСТИТЬ СКРИПТ ДЛЯ ВЫПОЛНЕНИЯ НЕОБХОДИМЫХ 

НАСТРОЕК.  

ВЫПОЛНИТЬ СЛЕДУЮЩУЮ КОМАНДУ: 

/OPT/KASPERSKY/KESL/BIN/KESL-SETUP.PL 

 

 
 

7. НАЧАЛАСЬ УСТАНОВКА. НЕОБХОДИМО НАЖАТЬ «ENTER» 

 

 
 

8. НЕОБХОДИМО НАЖАТЬ  ENTER ДЛЯ ПРОЧТЕНИЯ ЛИЦЕНЗИОННОГО 

СОГЛАШЕНИЯ 
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9. НАЖИМАЯ «ENTER» ПРОЛИСТАТЬ ВНИЗ 

 

 
 

 

10. ПОСЛЕ ПРОЧТЕНИЯ НАЖАТЬ «Y» ДЛЯ ПРИНЯТИЯ СОГЛАШЕНИЯ 

 

 
 

11. СОГЛАСИТСЯ С УСЛОВИЯМИ НАЖАВ «Y» 

 

 
 

12. В РАЗДЕЛЕ «CONFIGURING KSN» НАЖАТЬ «N» 

 

 

KASPERSKY SECURITY NETWORK – ЭТО СЕТЬ, СОСТОЯЩАЯ ИЗ ОГРОМНОГО 

КОЛИЧЕСТВА КОМПЬЮТЕРОВ ПО ВСЕМУ МИРУ, КОТОРЫЕ СООБЩАЮТ В 

«ОБЛАКО» ИНФОРМАЦИЮ ОБ ИСТОЧНИКАХ ЗАРАЖЕНИЯ И ПОДОЗРИТЕЛЬНОЙ 

АКТИВНОСТИ ПРОГРАММ  (HTTPS://WWW.KASPERSKY.RU/KSN).  

https://www.kaspersky.ru/ksn
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ПРИ ВКЛЮЧЕННОМ ПАРАМЕТРЕ ЕСТЬ РИСКИ ПОВЫШЕНИЯ НАГРУЗКИ НА 

УСТРОЙСТВО, ПОЭТОМУ В РЕКОМЕНДУЕМЫХ НАСТРОЙКАХ KSN ДОЛЖЕН БЫТЬ 

ВЫКЛЮЧЕН 

 

13. В РАЗДЕЛЕ «GRATING THE ADMINISTRATOR ROLE» НАЖАТЬ «N» 

 

 
 

14. ПОСЛЕ УСПЕШНОЙ УСТАНОВКИ ПОЯВИТСЯ НАДПИСЬ: 

 

 
 

15. ПЕРЕЗАГРУЗИТЕ УСТРОЙСТВО 

 

16. ДЛЯ ПРОВЕРКИ КОРРЕКТНОСТИ УСТАНОВКИ ВВЕДИТЕ КОМАНДУ 

KESL-CONTROL --APP-INFO 

 

 
 

СТАТУС КОМПОНЕНТОВ – «НЕДОСТУПНО ИЗ-ЗА ПРОБЛЕМ С БАЗОЙ ДАННЫХ» 

СВЯЗАН С ОТСУТСТВИЕМ АНТИВИРУСНЫХ БАЗ. ДЛЯ УСТРАНЕНИЯ ОШИБКИ 

НЕОБХОДИМО СОЗДАТЬ ЗАДАЧУ ПО ОБНОВЛЕНИЮ БАЗ ДЛЯ KASPERSKY 

ENDPOINT SECURITY FOR LINUX 

 


